WebAuthn
Una sencilla biblioteca de servidor PHP WebAuthn (FIDO2)
El objetivo de este proyecto es proporcionar una biblioteca pequeña, ligera y comprensible para proteger los inicios de sesión con claves de acceso, claves de seguridad como Yubico o Solo, huellas dactilares en Android o Windows Hello.
Manual
Consulte /_test para un uso sencillo de esta biblioteca. Consulte webauthn.lubu.ch para un ejemplo de trabajo.
Formatos de declaración de certificación compatibles
· Android-key ✅
· Android-safetynet ✅
· manzana ✅
· fido-u2f ✅
· Ninguno ✅
· empaquetado ✅
· Tpm ✅
Nota
Esta biblioteca admite autenticadores que están firmados con un certificado X.509 o que son autoatestiguados. ECDAA no es compatible.
Flujo de trabajo
         JAVASCRIPT            |          SERVER
------------------------------------------------------------
                         REGISTRATION


   window.fetch  ----------------->     getCreateArgs
                                             |
navigator.credentials.create   <-------------'
        |
        '------------------------->     processCreate
                                             |
      alert ok or fail      <----------------'


------------------------------------------------------------
                      VALIDATION


   window.fetch ------------------>      getGetArgs
                                             |
navigator.credentials.get   <----------------'
        |
        '------------------------->      processGet
                                             |
      alert ok or fail      <----------------'
Certificación
Por lo general, cuando alguien inicia sesión, solo necesita confirmar que está utilizando el mismo dispositivo que utilizó durante el registro. En este escenario, no requiere ninguna forma de certificación. Sin embargo, si necesita seguridad adicional, como cuando su empresa exige el uso de un Solokey para iniciar sesión, puede verificar su autenticidad a través de la certificación directa. Las empresas también pueden comprar autenticadores que están firmados con su propio certificado raíz, lo que les permite validar que un autenticador está afiliado a su organización.
sin certificación
solo verifique que el dispositivo sea el mismo dispositivo utilizado en el registro. Puede usar la certificación "ninguno" con esta biblioteca si solo marque "ninguno" como formato.
Consejo:
esto es probablemente lo que quieres usar si quieres un inicio de sesión seguro para un sitio web público.
certificación indirecta
el navegador puede reemplazar el AAGUID y la declaración de certificación con una versión más respetuosa con la privacidad y/o más fácilmente verificable de los mismos datos (por ejemplo, empleando una CA de anonimización). No puede validar contra ninguna ca raíz, si el navegador utiliza un certificado de anonimización. Esta biblioteca establece la certificación en indirecta, si selecciona varios formatos pero no proporciona ninguna ca raíz.
Consejo:
solución híbrida, los clientes pueden desanimarse por las advertencias del navegador, pero entonces sabes qué dispositivo están usando (¡reglas estadísticas!)
certificación directa
el navegador proporciona datos sobre el dispositivo de identificación, el dispositivo se puede identificar de forma única. El usuario podría ser rastreado en varios sitios, debido a que el navegador puede mostrar un mensaje de advertencia sobre el suministro de estos datos al registrarse. Esta biblioteca establece la certificación para dirigir, si selecciona múltiples formatos y proporciona ca raíz.
Consejo:
esto es probablemente lo que quieres si sabes qué dispositivos están usando tus clientes y te aseguras de que solo se usen estos dispositivos.
Claves de acceso / Credenciales detectables del lado del cliente
Una fuente de credenciales descubrible del lado del cliente es una fuente de credenciales de clave pública cuya clave privada de credenciales se almacena en el autenticador, cliente o dispositivo cliente. Dicho almacenamiento del lado del cliente requiere un autenticador con capacidad de credenciales de residente. Esto solo es compatible con el hardware FIDO2, no con el hardware U2F más antiguo.
Nota:
Claves de acceso es una técnica que permite compartir las credenciales almacenadas en el dispositivo con otros dispositivos. Así que desde un punto de vista técnico del servidor, no hay diferencia con las credenciales descubribles del lado del cliente. La única diferencia es que el sistema telefónico o informático está sincronizando automáticamente las credenciales entre los dispositivos del usuario a través de un servicio en la nube. La sincronización entre dispositivos de las claves de acceso es administrada de forma transparente por el sistema operativo.
¿Cómo funciona?
En un proceso típico de gestión de claves del lado del servidor, un usuario inicia una solicitud ingresando su nombre de usuario y, en algunos casos, su contraseña. El servidor valida las credenciales del usuario y, tras una autenticación exitosa, recupera una lista de todos los identificadores de clave pública asociados con esa cuenta de usuario. Esta lista se devuelve al autenticador, que selecciona el primer identificador de credenciales que emitió y responde con una firma que se puede verificar utilizando la clave pública registrada durante el proceso de registro.
En un proceso de clave del lado del cliente, el usuario no necesita proporcionar un nombre de usuario o contraseña. En su lugar, el autenticador busca su propia memoria para ver si ha guardado una clave para la parte de confianza (dominio). Si se encuentra una clave, el proceso de autenticación procede de la misma manera que si el servidor hubiera enviado una lista de identificadores. No hay diferencia en el proceso de verificación.
¿Cómo puedo usarlo con esta biblioteca?
en el registro
Cuando llames WebAuthn\WebAuthn->getCreateArgs, establecer $requireResidentKey a verdadero, para notificar al autentificador que debería guardar el registro en su memoria.
al iniciar sesión
Cuando llames a WebAuthn\WebAuthn->getGetArgs, no proporciones nigún $credentialIds(El autentificador buscará los identificadores en su propia memoria y retornará el ID del usuario como userHandle). Establece el tipo de idntificador a hybrid (Clave de acceso escaneada a través de QR Code) and internal (Clave de acceso almacenada en el propio dispositivo).
desventaja
El ID de RP (= dominio) se guarda en el autenticador. Entonces, si se pierde un autenticador, es teóricamente posible encontrar los servicios que utiliza el autenticador e iniciar sesión allí.
Soporte de dispositivo
Disponibilidad de claves de acceso integradas que se sincronizan automáticamente con todos los dispositivos de un usuario: (ver también passkeys.dev/device-support)
· Apple iOS 16+ / iPadOS 16+ / macOS Ventura+
· Android 9+
· Microsoft Windows 11 23H2+
Requisitos
· PHP >= 8.0 con OpenSSL y Multibyte String
· Navegador con soporte para WebAuthn (Firefox 60+, Chrome 67+, Edge 18+, Safari 13+)
· PHP Sodium (o Sodium Compat ) para el soporte Ed25519


